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. NUTARIMAS
DEL LIETUVOS RESPUBLIKOS KIBERNETINIO SAUGUMO JSTATYMO NR.
X11-1428 8 STRAIPSNIO PAKEITIMO ISTATYMO PROJEKTO NR. XIVP-1855

Nr.
Vilnius

Vadovaudamasi Lietuvos Respublikos Seimo statuto 138 straipsnio 3 dalimi ir
atsizvelgdama j Lietuvos Respublikos Seimo valdybos 2021 m. liepos 5 d. sprendimo Nr. SV-
S-599 ,Dél jstatymy projekty iSvady“ 11 punkts, Lietuvos Respublikos Vyriausybé
nutaria:

IS esmés pritarti Lietuvos Respublikos kibernetinio saugumo jstatymo Nr. XII-1428
8 straipsnio pakeitimo jstatymo projekto Nr. XIVP-1855 (toliau — Projektas) tikslui, taciau
pasitlyti projekta tobulinti:

1. Projektu situlant keisti Lietuvos Respublikos kibernetinio saugumo jstatymo
8 straipsnio 2 dalies 11 punkta, numatomi nauji Nacionalinio kibernetinio saugumo centro
jgaliojimai: nustaCius, kad paslaugy gavéjas galimai dalyvauja ar jo naudojama rysiy ir
informaciniy technologijy jranga galimai yra naudojama kibernetiniams incidentams vykdyti
ir (arba) kibernetiniam suk¢iavimui, duoti nurodymag vieSyjy elektroniniy rySiy tinkly ir
(arba) viesyjy elektroniniy rysiy paslaugy teikéjui, elektroninés informacijos prieglobos ir
(arba) skaitmeniniy paslaugy teikéjui apriboti Siy paslaugy teikimg minétam paslaugy gaveéjui
ir (arba) nurodyti taikyti priemones, Salinancias nusikalstamy veiky kibernetinéje erdvéje
priezastis. Atsizvelgiant | Projekto aiSkinamajame raSte pateiktus argumentus, Sie jgaliojimai
grindZziami poreikiu stabdyti nusikalstamas sukciavimo veikas, atliekamas kibernetinéje
erdvéje.

Atkreiptinas démesys, kad Kibernetinio saugumo jstatyme tokio pobiidZio jgaliojimai
néra nauji — 10 straipsnio 3 punkte 1§ esmés tokie patys jgaliojimai yra numatyti policijai.
Vadovaujantis Lietuvos Respublikos policijos jstatymo 5 straipsniu, policijos uzdaviniai, be
kita ko, yra ir nusikalstamy veiky atskleidimas, tyrimas ir prevencija, todé¢l tokio pobiidzio
jgaliojimai Kibernetinio saugumo jstatyme atitinka policijos veiklos kryptis, nes policijai yra
sudaromos salygos uzsiimti sukciavimo kibernetinéje erdvéje prevencija. Kartu toks
reguliavimas atskleidzia ir funkcijy tarp Nacionalinio kibernetinio saugumo centro ir policijos
atskirtj: galiojan¢io Kibernetinio saugumo jstatymo 8 straipsnio 2 dalies 11 punkte numatomi
Nacionalinio kibernetinio saugumo centro jgaliojimai duoti nurodyma
viesyjy elektroniniy rysiy tinkly ir (arba) viesyjy elektroniniy ry$iy paslaugy teikéjui stabdyti
paslaugy teikimg tik paciais pavojingiausiais atvejais — kai Kibernetinis incidentas daro
poveiki valstybés informaciniy iStekliy ar ypatingos svarbos informaciniy infrastruktiry



kibernetiniam saugumui, tuo tarpu policijos jgaliojimai stabdyti paslaugas jprastais
nusikalstamy veiky atvejais nustatomi Kibernetinio saugumo jstatymo 10 straipsnio 3 punkte.
Pazymétina, kad policija siekia ne tik uzkardyti nusikalstamas veikas, bet ir jas istirti, todél
funkcijy atskyrimu uztikrinama, kad Nacionalinis kibernetinio saugumo centras veikdamas
savarankiskai nepakenkty tyrimo sékmei, pavyzdziui, duodamas nurodyma apriboti paslaugy
teikimg subjektui, dél kurio veiksmy policija realiu laiku renka nusikalstama veika jrodancius
duomenis, kartu sudaromos salygos taikyti vienodg praktikg. Kibernetinio saugumo jstatymo
14 straipsnio 1 dalyje numatoma, kad Nacionalinis kibernetinio saugumo centras ir policija
konsultuojasi ir bendradarbiauja tirdami kibernetinius incidentus, keiciasi su kibernetiniy
incidenty tyrimu susijusia informacija, reikalinga pagal kompetencija $iy institucijy
funkcijoms atlikti. Tai reiSkia, kad jei Nacionaliniam kibernetinio saugumo centrui prireikty
apriboti paslaugy teikima, to jis galéty siekti ir pagal galiojant] reguliavima
bendradarbiaudamas su policija. Atsizvelgiant j tai, turéty buti i$laikoma esama atskirtis tarp
Nacionalinio kibernetinio saugumo centro ir policijos jgaliojimy ir Siuo aspektu nauji
igaliojimai Nacionaliniam kibernetinio saugumo centrui neturéty biiti numatomi.

Siekiant efektyvesnés sukcéiavimo kibernetinéje erdvéje prevencijos, turéty biti
tobulinamos kitos Kibernetinio saugumo jstatyme numatytos priemonés. Kibernetinio
saugumo jstatymo 13 straipsnyje nurodytas Kibernetinio saugumo informacinis tinklas, kurio
paskirtis — informaciniy technologijy priemonémis tvarkyti duomenis, surinktus techninémis
kibernetinio saugumo priemonémis, siekiant uzkardyti ir valdyti kibernetinius
incidentus, keistis informacija apie galimus ir jvykusius kibernetinius incidentus, taip pat Kita
su kibernetinio saugumo uztikrinimu susijusia informacija. Pazymétina, kad, vadovaujantis
Kibernetinio saugumo jstatymo 13 straipsnio 4 dalimi, Kibernetinio saugumo informacinio
tinklo duomenys, susij¢ su kibernetiniais incidentais, yra konfidencialiis ir teikiami tik Sioje
dalyje nurodytais atvejais. Siekiant teisinio aiSkumo nustatant, kad Kibernetinio saugumo
informaciniu tinklu biity galima naudotis ir uZztikrinant sukc¢iavimo kibernetinéje erdvéje
prevencija, Kibernetinio saugumo jstatymo 13 straipsnio 4 dalis galéty buti papildoma atveju,
kai Kibernetinio saugumo informacinio tinklo duomenys galéty biti teikiami: ,,valdant ir
tiriant kibernetinius incidentus tiek, kiek tai biitina §io jstatymo 14 straipsnio 1 ir 2 dalyse
nustatytoms institucijy funkcijoms atlikti®.

2. Projektu sitlant keisti Kibernetinio saugumo jstatymo 8 straipsnio 2 dalies
17 punkta, numatoma nauja Nacionalinio Kibernetinio saugumo centro funkcija: tikrinti, kaip
vieSyjy elektroniniy rys$iy tinkly ir (arba) vieSyjy elektroniniy rySiy paslaugy teikéjas vykdo
privalomus nurodymus blokuoti domeno varda, identifikuojant] interneto svetaine, jeigu to
praso privalomg nurodyma davusi institucija, ir apie patikrinimo rezultatus j3 informuoti.
Pazymétina, kad domeno vardo, identifikuojancio interneto svetaing, blokavimas daugeliu
atveju yra sietinas su neskelbtinos informacijos kontrole, o ne kibernetiniu saugumu, nes
neskelbtinos informacijos prieinamumas pats savaime nesuponuoja kibernetinio incidento.
Tai reiSkia, kad Projektu Nacionaliniam kibernetinio saugumo centrui siiiloma numatyti
funkcija, kurios tikslas daugeliu atveju nebiity susij¢s su Nacionalinio kibernetinio saugumo
centro kompetencija.



Privalomus nurodymus blokuoti domeno varda, identifikuojantj interneto svetaine
(toliau — nurodymai), duodancéiy institucijy (Lietuvos banko, Policijos departamento, LoSimy
priezitiros tarnybos, Zurnalisty etikos inspektoriaus tarnybos, Lietuvos radijo ir televizijos
komisijos, Valstybinés vartotojy teisiy apsaugos tarnybos, Narkotiky, tabako ir alkoholio
kontrolés departamento) teisés ir pareigos, susijusios su privalomy nurodymy teikimu ir
igyvendinimu, jskaitant ir teis¢ skirti sankcijas uz nurodymy nevykdyma, yra numatytos
atitinkamg jy veiklg reglamentuojanciuose jstatymuose, pavyzdziui, Lietuvos Respublikos
visuomeneés informavimo jstatyme, Lietuvos Respublikos vartotojy teisiy apsaugos jstatyme,
Lietuvos Respublikos azartiniy loSimy jstatyme, Lietuvos Respublikos Lietuvos banko
istatyme ir kt.

Pritariant tikslui didinti nurodymy davimo ir jy jgyvendinimo kontrolés efektyvuma,
taip pat atsizvelgiant i tai, kad nurodymus jgyvendinantys subjektai kartu yra ir kibernetinio
saugumo subjektai, veikiantys kibernetin¢je erdvéje, efektyviausias biidas biity ne numatyti
dar vieng papildoma Siame procese dalyvaujancig institucija, o didinti nurodymy davimo ir
priezitiros efektyvuma, suteikiant nurodymus duodancioms institucijoms galimybe naudotis
centralizuotu techniniu sprendimu, leisianciu efektyviau vykdyti joms pavestas funkcijas,
susijusias su nurodymy davimu ir jy jgyvendinimu. Toks techninis sprendimas galéty buti
Kibernetinio saugumo informacinio tinklo komponentas, kuris leisty keistis informacija tarp
nurodymus duodanciy institucijy ir Siuos nurodymus igyvendinanciy kibernetinio saugumo
subjekty.

Pazymétina, kad Nacionalinis kibernetinio saugumo centras kartu su Kauno
technologijos universiteto padaliniu Interneto paslaugy centru (DOMREG) kovai su
kibernetiniais incidentais, ypa¢ su zaibiSkomis kibernetinémis suk¢iavimo atakomis, sukiire
domeny vardy sistemos rekursinio sprendiklio su uzkarda (toliau — DNS uzkarda) paslauga
Lietuvos interneto naudotojams. DNS uZzkarda nuo jprastos rekursinés DNS paslaugy teikéjo
teikiamos paslaugos skiriasi tuo, kad joje yra jdiegta papildoma saugos funkcija, skirta
interneto naudotojams ir organizacijoms apsaugoti nuo kibernetiniy grésmiy, tokiy kaip
netikros banky svetainés, nesgziningos e. prekybos platformos, kenkimo koda platinancios
svetainés ir kitos Nacionalinio kibernetinio saugumo centro patvirtintos Zalingos svetaings.
Sia paslauga, kaip alternatyva tarptautiniams ir nacionaliniams interneto paslaugy teikéjy
domeny vardy sistemos rekursiniams sprendikliams, galéty naudotis visi Lietuvos interneto
paslaugy naudotojai.

Atsizvelgiant | tai, kad nurodyto techninio sprendimo suteikimas nurodymus
duodancioms institucijoms nepatekty j jprastag kibernetinio saugumo sampratg, siiilytina
nustatyti specialy teisinj reguliavima ir Kibernetinio saugumo jstatyma papildyti 13
straipsniu, kuriame biity reguliuojami teisiniai santykiai, susij¢ su Kibernetinio saugumo
informacinio tinklo ypatumais:

13! straipsnis. Duomeny apie privalomus nurodymus tvarkymas Kibernetinio

saugumo informaciniame tinkle
1. Kibernetinio saugumo informaciniame tinkle jstatymy nustatytais atvejais tvarkomi
duomenys apie privalomus nurodymus blokuoti domeno varda, identifikuojantj interneto
svetaing.
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2. Sio straipsnio 1 dalyje nurodytus nurodymus duodangios institucijos ir juos
jgyvendinantys kibernetinio saugumo subjektai privalo naudotis Kibernetinio saugumo
informacinio tinklo dalimi, kurioje tvarkomi duomenys apie privalomus nurodymus blokuoti
domeno varda, identifikuojantj interneto svetaing, nepriklausomai nuo jy atitikties
Kibernetinio saugumo informacinio tinklo nuostatuose nurodytiems reikalavimams.

3. Kibernetinio saugumo informaciniame tinkle vieSai skelbiami duomenys apie
privalomus nurodymus blokuoti domeno varda, identifikuojantj interneto svetaing.*

Atsizvelgiant | tai, kad tokio pobiidzio pakeitimams jgyvendinti reikéty modernizuoti
Kibernetinio saugumo informacinj tinklg, pritarus sitlomiems pakeitimams turéty bati
koreguojama ir kei¢iamo jstatymo jsigaliojimo data — numatoma, kad tokio pobudzio
pakeitimai galéty buti atliekami ne ankséiau kaip per vienerius metus nuo jstatymo priémimo.
Taip pat pazymétina, kad siilymams jgyvendinti 2023 m. ir kiekvienais ateinanciais metais
Lietuvos Respublikos krasto apsaugos ministerijai i$ valstybés biudzeto papildomai reikéty
skirti po 100 tukst. Eur per metus.

Papildomai atkreipiame démesj, kad jgyvendinus tokj techninj sprendimag
jstatymuose, numatan¢iuvose nurodymy davima, turéty buti numatyta, kad institucijos
nurodymus operatoriams teikia per Kibernetinio saugumo informacinj tinklg. Kartu
pazymétina, kad jstatymy, nustatanciy institucijy jgaliojimus duoti nurodymus, nuostatos dél
Siy jgaliojimy jgyvendinimo, teismo sankcionavimo ir blokavimo jgyvendinimo tvarkos yra
skirtingos, todél jy visy pakeitimas tik didinty teis¢kiiros apimtj, bet nepadidinty teisinio
reguliavimo nuoseklumo, sistemingumo ir teisinio saugumo. Atsizvelgiant j tai, sitlytina
jvertinti galimyb¢ viename jstatyme, pavyzdziui, Lietuvos Respublikos vieSojo
administravimo  jstatyme, reglamentuoti tokiy jgaliojimy jgyvendinimo, teismo
sankcionavimo ir blokavimo jgyvendinimo tvarka, atskiruose jstatymuose nustatant tik
nurodymy davimo teisinius pagrindus.

Ministras Pirmininkas

Kra$to apsaugos ministras



